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INTRODUCTION

L’acces distant au réseau informatique de la FHV vous permet d’accéder a des données et des applications
internes de facon confidentielle et sécurisée.

Afin de pouvoir vous connecter sur le portail sécurisé de la FHV, il faut que vous disposiez d’un téléphone
portable ou d’une adresse de messagerie privée, et d’un acces a Internet.

Au préalable, le formulaire « Demande d’accés distant au réseau informatique des Hopitaux de la FHV » doit
étre dament rempli, signé par votre direction et envoyé a la FHVI.

ACCES AU PORTAIL

L’acces au portail se fait exclusivement au travers du site www.fhv.ch.

Afin d’atteindre la sélection des acces selon votre statut, il suffit de choisir la section Informatique et cliquer
sur le menu Acces réseau externe.

Description des accés :

- Acces FHV : acces pour les collaborateurs FHV ou les membres ayant droit.

Acces Médecins externes : accés pour les médecins de ville ayant droit.

- Acces Fournisseurs : acces pour les fournisseurs de prestations ayant droit.

- _‘l_:fumﬂﬁ e Accés depuis l'exterieur [ Icbnes des

« Horaires frs R
o Aodes rhsau esabi différents acceés
o Plan daceas

L’accés distant au réseau informatique de {a FHV vous permet d'accéder a des données et des applications internes#€ facon

possibles.

confidentielle et sécurisée.
Afin de pouveir vous connecter sur le portail sécurisé de la FHY, il faut que vous disposiez dup 4#fephone portable ou d'une
adresse de messagerie privée, et d’un accés 4 Internst.

Au préalable, le formulaire =Demande d’accés distant au réseau informatique 2% Hapitaux de la FHV+ doit &tre diment rempli
signé par votre direction et envayé 3 la FHYL

médecins
externes

Marche & suivre pour accéder au systéme dinformation depuis lextérieur
Choix du portail
» Cliquez sur le lien correspondant a votre connexion (information fournie dans le mail de confirmation de 'ouverture

d'acces.
Entrez votre nom d’utilisateur et votre mot de passe Windows

(e mat de passe Windows est celui que vous utilisez pour démarrer vatre machine.)
Clhiquez sur « connexion - lorsque cela vous sera demands.

« Aprés quelques sscondes, Une dewdéme page apparait et vous demande votre OTP FHY recu par SMS st mail privé.

Wous trouverez une aide en ligne du fonctionnement du portail.
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Aprés avoir sélectionné votre acces alloué, vous arrivez sur la page d’authentification.

Veuillez entrer votre nom d'utilisateur et votre mot de passe Windows.

Utilisateur

Mot de passe

Connexion l [ Aide l

Pour des raisons de compatibilité veuillez utiliser Internet Explorer.
Pour des raisons de sécurité tous les accés sont consigneés.

Insérez votre compte utilisateur professionnel
et votre mot de passe.

Cliquez ensuite sur Connexion.

La seconde page d’authentification s’affiche. Un numéro de code vous est demandé. Ce code est disponible
grace a I'envoi d’'un SMS sur votre téléphone portable et/ou d’'un message sur votre adresse email privée.
Attention le SMS ne peut pas étre stocké dans votre téléphone. Il s’agit d’un SMS flash qui s’affiche

uniquement sur I’écran.

Validation du code l [ Annuler ]

Veuillez entrer ci-dessous le code recu par SMS et appuyer sur "Validation du code" :

Insérez votre numéro de code (OTP)
et cliquez sur Validation du code.

FHVI | Accés au portail 3
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ACCES DEPUIS UN POSTE PRIVE

Le portail sécurisé est entierement accessible depuis votre navigateur.

FIWV

Fédération des hapitaux vaudois m ’ —— I
Page d'accueil  Préférences L Déconnexion
| _ Parcauit |
e : T
o

outlook Web Access

[ Structure Bureautique
[ Mes Documents

Sassions das applications clientas

£ Network Connect Démarrer

Vous avez acces a diverses applications attribuées en fonction de votre profil. Les différentes fonctions sont

accessibles par des sections.

TEMPS DE CONNEXION

Le temps de connexion maximal est de 8 heures. Le temps restant est visible dans un onglet en haut a droite.

fir ¥

Page d'accusil | Préfére

Prolonger
07:59:09

Barcnurir

Il n’est pas contre pas possible de prolonger le temps d’une session. Il suffit de se reconnecter au portail pour

étre au bénéfice d’une nouvelle session de 8 heures.

Remarque importante : Aprés une période d’inactivité de 15 minutes, un message d’alerte apparaitra pour
vous avertir qu’une déconnexion automatique sera effectuée apres les 15 minutes suivantes.

. Message de la page Web u

fl Votre session va expirer dans 15 minute(s) en raisen d'une inactivite, i
i Cliguez sur [QK] pour prolenger votre session,

DK I ’ Ann_u_!er ] I

FHVI | Accés depuis un poste privé 4
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SIGNETS WEB

La section « Signets Web » contient des liens directs sur des applications web de la FHV (Ultragenda, Outlook
Web Access, etc.)

Par défaut, tout le personnel interne a la FHV ayant droit a I'acces distant dispose d’un acces a Outlook Web
Access afin de pouvoir consulter sa messagerie.

saets web ||| |

{2l outlook Web Access 0

SESSIONS DE TERMINAL (CONNEXION A UN POSTE FIXE)

La section « Sessions de terminal » vous permet de vous connecter sur des postes se trouvant dans le réseau
interne de la FHV. Utilisez cette fonctionnalité afin de vous connecter sur un poste de travail fixe de votre
établissement. Insérez le nom du poste directement dans le champ ci-dessous et cliquez sur lancer.

Sessions de terminal Hl ‘ | | |

Lancer | session de bureau partags sur la nom d'héte ou I'IP (par exemple, test.ordinateur.net ou 192.168.2.3)

Rappel sur la nomenclature des postes :

Le n° d’inventaire de votre poste se trouve sur une étiquette "FHV Informatique". Ce n° d’inventaire se
compose d’un "P " suivi de 4 chiffres (ex : P5523).

Le nom du poste se compose quant a lui du n° d’inventaire + d’un code de site oU se trouve le poste (tableau ci-
dessous).

Par exemple : si vous poste se trouve sur le site du Samaritain a Vevey, le n° d’inventaire « P1234 » sera
complété par le code site « SAM », soit le nom du poste « PSAM1234 ».

Site Code site Site Code site Site Code site

Aigle AlG Miremont MIR Plein-Soleil SOL

FHVI | Accés depuis un poste privé 5
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Chamblon CHA Monthey MEY Providence PRO
Chateau d’Oex PAE Montreux MON RiveNeuve RIV

Estavayer EST Mottex MOT Rolle ROL
FHVI FHV Nant NAN Sainte Croix STX

HOJG Ecublens | CLS Nyon NYO Saint-loup LOU
HOJG Lausanne | OPH Orbe ORB Samaritain SAM
La vallée Jou Payerne PAY Yverdon YVE

Lavaux LAV

SESSIONS DE TERMINAL (ENREGISTREMENT PERMANENT POUR UNE CONNEXION A UN
POSTE FIXE)

La section « Sessions de terminal » vous permet aussi de créer un raccourci permanant vers un poste fixe.

Cliquez sur l'icbne i dans la barre d’outils de la section.

O

Lancer | session de bureau partagé sur le nom d’hdte ou 1P (par exemple, test.ordinateur.net ou 192.168.2.3)

B Mon poste

Une fois dans la page d’ajout, il vous faut remplir les informations suivantes :

FHVI | Accés depuis un poste privé 6
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ﬁ| Modifier la session Terminal Services

Type de session :  Senices Terminal Windows ~

Nom du signet : Man poste

Description : -~

Paramétres 7}

* Héte : PADIO000 o
Port client : SI‘_
cli
mi

Port serveur :
Taille d'écran : Plein écran = Ta

32 bits (couleurs réelles) =

Authentification :

Palette de couleurs :

Nom d'utilisateur : Nom dutilissteur ou <USER> comme nom d'utilisateur de session IVE

Mot de passe :

Choisissez Services Terminal
Windows sous « Type de
session ».

Dans « Nom du signet »,
entrez un nom descriptif de
votre choix.

Dans « Hote », entrezle
nom du poste. Par exemple :
PSAM1234.

Vous pouvez configurer la
taille écran et la palette de
couleurs.

Vous pouvez intégrer les
parametres
d’authentification pour
I'ouverture de session
automatique sur le poste a
distance.

FICHIERS

Dans cette section vous trouverez les accés a votre dossier T:\ «Structure Bureautique» et a votre dossier

H:\«Mes Documents».

[ Structure Bureautique

[ Mes Documents

Fichiers Windows

En cliquant sur ces liens, vous pouvez modifier et supprimer directement des fichiers dans les répertoires.

| Supprimer... | [ Téléchaigement...

Envoi de fichiers... | [ Nouveau dossier...

Modifié

Thu Apr 17 10:13:40 2008

Fri Sep 4 15:05:09 2009

SUPPRIMER

FHVI | Accés depuis un poste privé 7
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La suppression vous permet d’effacer un fichier ou dossier de votre choix dans la structure bureautique ou vos

documents personnels.

Attention : le retour en arriére n’est pas possible.

Fichiers Windows >

Mes Documents)

q{ Supprimer. .. }} Téléchargement .

] Nom=

Avays

™ [E- DatsSources
] R oo Temo

[ B dwhelper

Type

Dossier
Dossier
Dossier

Dossier

Cliquez sur la case a cocher a
coté du ou des dossier(s) ou
fichier(s) a supprimer et
appuyez sur le bouton
Supprimer.

TELECHARGEMENT

Grace a la fonction téléchargement, vous pouvez enregistrer des documents sur votre poste de travail privé.

Cette fonction se décline en deux options importantes.

|TELECHARGEMENT SIMPLE

Le téléchargement simple consiste a enregistrer un seul document listé dans votre structure.

Fichiers Windows >

Structure Bureautique\ Exploitation\ Documentation\ Amused)

Téléchargement de fichiers

ce fichier ?

| Supprimer | | Téléch ] Voul o
mﬂ] Nom: logon_logo.gif
' .
Mome t_— Type : Image GIF
E De : rkail. fhv.ch
0 B oce portail.fhv.d
i [E 1. EQ Ouvrir

) Li Documentation
[ f] confisBackupxvvensss.dss
Fl ] indexoho
1 f togen lsao.aif
] f] Thumbs.db

H Enregistrer J [ Annuler J

Les fichiers téléchargés depuis Intemet peuvent étre utiles, mais ce
type de fichier présente un danger potentiel. N'ouvrez ou
nenregistrez ce fichier que s vous &tes sir de son ongine. Qusls
sort les isques ?

\lossie
{possie

‘ichier

ichier

‘lichier

ichier

Cliquez sur un document et une
fenétre de téléchargement de fichier

s’ouvre pour pouvoir enregistrer
votre document sur votre
ordinateur privé.

TELECHARGEMENT MULTIPLE

FHVI | Accés depuis un poste privé 8




INFORMATIQUE

Le téléchargement multiple vous permet de sélectionner plusieurs fichiers et/ou répertoires afin de créer un

fichier compressé que vous pourrez enregistrer sur votre poste privé.

Fichiars Windows >
E Mes Documents\

Supprimer... ! Téléchargement... }_‘

Mom

Le téléchargement fonctionne
comme la suppression. |l suffit de
sélectionner la ou les cases a cocher
et de cliquer sur

« Téléchargement... » pour passer a
I’étape suivante.

Fichiers Windoves >
& Téléchargement de fichiers

WVous avez sélectionné des fichiers & télécharger. Ils seront téléchargés sc

. f i . " -
Nom de I'archive .zip :  pom de votre fichier compressé \Zi

P

Fichier/dossiers & télécharger

Avaya nfa

[ Téléchargement ] [ Annuler ]

Il faut ensuite définir le nom du

fichier compressé qui contiendra

votre (vos) fichier(s) a télécharger.

Cliquer sur « Téléchargement »
pour effectuer le transfert.

%, Pour pretéger votre sécurité, Internet Explorer a bloqué le téléchargement de fichiers de ce site vers votre ordinateur, Cliquez idi pour afficher plus d'options.

Suivant le type de votre navigateur,

Fedération des hopuaux vaudois

lukonnﬁnﬂqu!

un message en haut de la page
vous demandera de cliquez sur la
barre afin de lancer le
téléchargement.

Fichiers Windows >
E Mes Documents\

Si le téléchargement ne démarre pas, cliquez ici pour le lancer

{ Supprimer... H Téléchargement.

Puis,

% Rechercher: | vittiam | Précedent Suivant | [F] Options +

%, Pour protéger votre séeurité, Internet Explorer a bloqué le téléchargement de fichiers de ce plus d'options..

Télécharger e fichier..

Quel est e risque encouru ?

Aide de la barre d'informations

= E\l

FHVI | Accés depuis un poste privé 9
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ENVOI DE FICHIERS

indovs >

Eichi Wi
B Mes Documents\

[ Supprimer | [ Tels {{ Envidefichiers |} Mouveau dassier
Mes Documents || S -

Nom Type Taille Modifié

O 6 aavs Dessiar Fri Sap 25 13:14:09 2009

B Ii DataSources Dossier Wed Oct 7 09:44:26 2009

[ g poc Temo Dossier

FriJul 2 14:21:41 2009

L’envoi de fichiers vous permet, aprés avoir travaillé sur un document téléchargé, de transmettre le fichier dans

la « Structure bureautique » ou dans votre « Mes Documents ».

| Eichiers Windows >

Envoi de fichiers...

Utilisez les boutons de navigation pour sélectionner les fichiers, puis cliquez sur Envoyer. Vous pouvez ¢
dossier cible. Attention : vous ne pouvez pas envoyer de ficher de taille supérieure 3 500 Mo.

Erchidre 2 wmvoier |||

" Envoyera: ‘Mes Documents

Fichiers :

1. C:\Users' ktopi\Test.xls Parcourir...
[CIpécompresser le fichier .zip
2.

Enregistrer sous : [l pécompresser le fichier .zi

3. Parcourir...

Enregistrer sous :

o
b=l

[/ Décompresser le fichier .zi

4 Parcourir...

Enregistrer sous :

P

] pécompresser le fichier .

o
b1

5. | Parcourir.. |

Enregistrer sous : ] pécompresser le fichier .zi

°

Envoyer les fichiers 7 |||

Cliquez sur « Parcourir... » afin de
sélectionner votre document a
envoyer.

Vous pouvez sélectionner jusqu’a 5
documents.

IMPORTANT : la fonction « Envoyer »
va transmettre vos fichiers a I'endroit
ou vous étiez juste avant de cliquer sur
« Envoi de fichiers... ». Le dossier de
destination est spécifié sous la
mention « Envoyer a : ».

PREFERENCES
¥

Les options de préférences _*=f¢=nc==  yous permettent de personnaliser la page d’accueil du portail d’acces
sécurisé, de modifier votre mot de passe principal Windows de la FHV et de définir des parametres de

connexion.

PAGE D’ACCUEIL UTILISATEUR

FHVI | Accés depuis un poste privé 10




FHv

INFORMATIQUE

L'onglet « Page d’accueil Utilisateur » vous permet de concevoir votre propre page d’accueil. Par exemple,
établir deux colonnes ou placer la section « Fichiers » en haut du portail.

y ‘ Préférences Utilisez les boutons

« Monter/Descendre » et

Page d'accueil Utilisateur

Général Applications Avancés

« Déplacer » pour établir
, :
I'ordre des sections.
Colonne de gauche Colonne de droite
Monter | | Sessions de terminal Monter
Signets Web
S d licati
B‘e;"sv::je €5 applicatior Rétablir les valeurs par défaut

Enregistrer les modifications ?

Enregistrer les modifications

GENERAL

L’'onglet Général vous permet de définir la configuration de votre session de prise a distance sur un poste de la

FHV. Vous pouvez définir |a taille de I'écran et le nombre de couleurs. Par défaut nous vous recommandons de
mettre les valeurs mentionnées ci-dessous :

Page d'accueil Utilisateur FeEGEEIN  Avances

Remote Desktop Launcher |

Taille d'écran : " Plein écran -

Palette de couleurs : 32 bits (couleurs réelles) -

Enregistrer les modifications ]

DECONNEXION AVEC UN POSTE PRIVE

Lorsque vous désirez mettre fin a votre accées sécurisé, il est important d’utiliser le bouton « Déconnexion » (en
haut a droite du portail) afin de garantir la sécurité de 'accés.

@ P l_—_'rnlong I

. I O7F:59;
Page d'accueil Préférances A

Déconnasxion

FHVI | Accés depuis un poste privé 11
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ACCES DEPUIS UN POSTE PORTABLE PROFESSIONNEL FHV

Important : cette méthode d’acces fonctionne uniquement avec un portable fourni par la FHV Informatique.
PRE REQUIS

Pour le bon fonctionnement d’un acces sécurisé, les pré-requis suivants sont absolument nécessaire :
¢ vous devez disposer d’une connexion Internet privée en wifi ou par cable.
e vous devez activer 'antenne wifi sur le portable grace a au commutateur.

e vous devez aussi désactiver dans les options d’Internet Explorer le PROXY de la FHVI, en suivant
les indications suivantes :

Ouvrez Internet Explorer sur votre poste.

Ensuite allez dans « Outils/Options
—— = —
Cie s e httpFrmet i = % | Internet ».

Fichier  Edition  Affichage  Favaris | Outls 2

Supprimer [historique de navigation, ..
* ‘ﬁ? glntranet-FH\pI Informatigy SRR e e
| " Blogusur de fenétre publicitaire intempestive ¥ [T
Filtre ankti-hamesonnage: =
Gérer les modules complémentaires

Sabonnef:a ce F
Detections de flux
‘Windows Update

Accusi
Cafeteria

Mes Applications
" Plein ecran ' Fenétre

FHVI | Accés depuis un poste portable professionnel FHV 12




INFORMATIQUE

DOptions Internet

7 . .

_ 2l Allez ensuite sur I'onglet « Connexions » et

U Connexions |Pro AMMmes I Avancésl | | b P \ R 7
cliquez sur le bouton « Parametres Reseau ».

Pour configurer une connexion & Internet, ciquez

sur Configurer.

Général I Sécurité I Confidentialité | Contg

Options de numératation et paramétres de réseau privé virtuel

Ajouker... |
SUPPETIMET |
Parametres |

Cliquez sur Paramétres si vous devez configurer un
SErveUr proxy poUr Une connexion,

% [le jamais etablic de connexion
7! Etabilir une conmexion sil niesxiste pas de connexion FEseau
! Toujours éablic 3 conmexion par défaut

Farametres par defaut ackuels @ Far défaut |

Aucurn

Paramétres du réseau local

Les paramétres du réseau local ne s'appliquent pas ai
connexions d'accés & distance, Cliquez sur e bouton
Paramétres ci-dessus pour définir les options de

Paramétres réseau

numérotation.
[s]'4 | Annuler | Appliguer: |
Paramétres du réseau local x| Décochez la case dans la section « Serveur
— Configuration aukomatique Proxy ».

La configuration automatique peut annuler les paramétres manuels,
Pour garantir leur utilisation, désactivez la configuration automatique.

™ Détecter aubomatiquement: les paramétres de connesxion

™ utiliser un script de configuration automatique Cliquez ensuite sur OK pour la sauvegarde du

Faresse | paramétre.

proxy

EF UN servelr proxy pour vokre résead local (ces paramétres
='appliquent pas aux connexions d'accés 3 distance ou VPN,

bdresse |prnxy.adies.lan Bork: |8I38EI B antE |

I¥ | e pas utiiser de serveur prowxy pour les adresses [ocales

oK I Annuler |

TEST CONNEXION INTERNET

FHVI | Accés depuis un poste portable professionnel FHV 13
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Aprés avoir désactivé I'utilisation du proxy, allez dans la barre d’adresse d’Internet Explorer et entrez :
http://www.fhv.ch. Si le site apparait, cela signifie que votre connexion Internet fonctionne correctement. Si tel

n’est pas le cas, il vous faut revenir sur les trois pré-requis décrit ci-dessus.

CONNEXION

Sur le site http://www.fhv.ch, il suffit de choisir la section Informatique et puis le menu Accés réseau externe.

Cliquez ensuite sur le lien « Accés FHV ».

Dans le cas d’une connexion avec un portable professionnel de la FHV, le portail d’accueil ne sera pas affiché.
Par contre, un programme de communication local au poste va se lancer (le programme se nomme Network
Connect).

FHv

Fédération des hépitaux vaudois

[ inFoRmATIQUE |

Veuillez patienter...

Lancement de Network Connect. L'opération peut demander plusieurs minutes.

Ce programme de communication permet d’obtenir une liaison sécurisée entre le poste et le réseau
professionnel de la FHV. Les données qui transitent sont chiffrées et confidentielles.

Important : pour des raisons de sécurité, lorsque la connexion est établie avec la FHV, le portable n’a plus accés
a votre réseau local.

Lorsque la connexion est effective, I'icOne suivante s’affichera dans votre barre des taches (en bas a droite) :

L’ouverture de I'intranet de votre établissement se fait automatiquement pour I'acces rapide aux applications
institutionnelles.

FONCTIONNEMENT
Les dossiers communs professionnels « T:\ & S:\ » sont disponibles durant la connexion. Pour pouvez alors

travailler comme si vous étiez connecté a l'intérieur de I’hopital (notamment I'utilisation des fichiers, des
programmes bureautiques et institutionnels et de la messagerie).

FHVI | Accés depuis un poste portable professionnel FHV 14
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DECONNEXION AVEC UN POSTE FHV
Lorsque vous désirez mettre fin a votre acceés sécurisé au réseau professionnel, il est important de faire un

. . "~ . L] . . .
double clic sur I'icone de connexion : =3, L'interface suivante s’affichera :

:@: Metwork Connect l = e

Session l

Connexion : portail. fhv.ch
Etat: Cohhecté
Durée : 00:01:07
Dctets envopés @ 285,085
Dotets requs : 399 444
Adrezze 1P
arzignée 10.208.237.53
SECUté : AEST128/5HAT
Compression : Mone
tMode de rahzpart : ESP

j Mazquer Déconnexion

Cliquez ensuite sur Déconnexion.

FHVI | Accés depuis un poste portable professionnel FHV 15



